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PENGAMANAN SISTEM JARINGAN KOMPUTER PADA ROLTTER CISCO
26II DENGANMENGG(AAKANACCESS.LIST

Etrulu. RdYld
Yogl Suohyo

Plosnm Stodi T.kbik I ormtika-Unh Muhrmrdlrh GElk
PI. CipL Nirml. Ct6lt

Abslnt

Sir.n Jaiqoh ronwret be4tusi untu* @ngiakStNitq d@ tungus.hisui
ddto dati .obus sanpai k senet P4$t n ryadi tuto ,.hiM krlpi lM
jainson Luto s o?timl ehinss. so sat tNan t rhalop ak\.s dtu.Ln oruE tou nA'*
be&z* dan n*a t rhalat terons@ rirc'Untuk n 4.Ptimtt'n kMM iatkt@
kodDunrmr.,e u atbkrka itins,'ntert6i rod.r t.:ui d.46.ldar at:.t.

s.tah satu fitut R.ukt Citc. .d'lah k nahp@t r. llalo^ naukaa tur
nerclak 

'uatu 
pakzt Jans 6.t,eott raut r S.hiv|a dzryu ftor krkbd rot.r ndtl

h'rya b?iun,si pb.sai penshubns anta' jadncan, nbPi daPd berJwEsi rhasoi
p.nq@n atar pas'r dari ja.in|at DoP,t AbMt skttutio alt tuiJ PdsM ikt.n

Banqa" Ioavu|t d.as.n a.u.@tu h.I ax.t baqi trnprt.t d..qoa 4.a33uMtu
DoIk, oL'. ]P snndat Stodd tP an . 

- 
b! zan dh.npla\ t'a\ aL,4 baBI lrdp,t..

den|on h.nssurrtu D.Jtat akv' IP tutend.d lE t.nned IP Aa6 U,
Kondki nil iarinpdn krry .t ilryat M\ yaitu drrtor ak s padn tutu

b.lrn dikrnfArtti, ehinssa elrtuh lP bi"t. n ryak.t k2 j'rin.aL HoL i^i laqal
b*bahav kae^a arary j'ns tidtk bethal bifl Mu* k2 jahq&.D.4tu
n.nsinphwntatik' d.Jtat ak.t Pad' nuk., nak hatyo IP ,uE dik.int', sajo YnE
bilo wngokzs kz jrtkga ssun dznEan htk ntr.

Xdr (nnci : accesllist, IP Addrcss, Rord Cnco

A. PEi{DAET'LUAN
Penggundn alar bdfu konputet (conpubn?4 seb^gai pendukung da]m

sisten infomsi sud,li nerupa(an kebutlhe oudal Beyal mflfaat ydg dapal
diEalm, antda lain pengorg$isasian dara. tcccpab dalm p€nbuare laPoran.
dan lain lain yms akan berdmpak pada efisiensi dan elekiituas p.dsanaa.

Jainsan *onpurer n€ropalso ronponen utma dahn shlen konput.risai
Sarah sat! tu.ssi jadngrn konpuler adaran nenympaitm infomdi atau data drar
konput.r. Jdinsan konpuer dapatlah diiba6(a! scbuah runah dcnga. P'ntunya,
aplbilr pinru ridal dilonci mata ormg dkd b€bas kelod .6uk ke dmih i.sebut.
Apa ydg d(e r.tjadi jika data tmg besifar rahAia akan dibac! oleh orrS yng

Unluk nenghindei pcngCuaao jdngd ol.h orog yan8 ti.lak b.rhal oala
hms ada upayd pengamman jdinsan PengrnMm jdi.gan d.Par b€rupa dand
xkses, yaitu hanra kerdttrd ymg ada pada ttb.l .kscs yeg berlalu yait!
hen8ijinka. (rrrnt) arau nenola( (det), leibadtp akses k. suatu P,t dd
i,r"rfz.d renenru oada outer.
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B. MAKSOD DAN TUJUAN PENELIIIAN
Atiapun tuhsud dd tujum pada p.n.litian ini sdalab :

l. Mranceg dd oe.@pkm fitur daftd atses (a..dr /f, pada Rourei Cnco
261I untut nenberikd hak rk.s bagi konpurtr dtri ludjditrge nengalsA
kedllam jaringd lokal (LAN) kantor pusal.

2. Merocog dd heneraptd 6t!r daift ars.s (u.cesr'/t, pad! Router Cisco
26ll unruk mehberikan hat alsjs baei konpnicr ddi jdingm lturor puar
yans mensakses kelld jeingM lokal (LAN) ketor pusrt.

3. M..dapka. sistem t€amnd jaringM pada Router Chco 261 r

C. RUANG LINGKT'P MASALATI
Mrtdn tumg lingknp narlrh pada penehitu dibatai pada Pcnerapd
p€.gmm.. jdih8& denatu mens€ualan dahe akss (ac..srJin) ini,
menggunatm Rout r Ciso 26ll dm /P,4r r.ss darm pcnulise itri iralm
bentuk fikrif, sena ddrk nenbahas 6p.k p.nilihd jenis rorrde mtupun
,ardwar.. Penelitihd dilaluke di Pr. Cipta Nimala CEs'x

D. METODE PENI.LITIAN
Metode p€.elitie yes diiakut n age dapat l€bih tidah dan nedapatkm
hail ydg diinsinli&, adda,h sbasai h€rikul :
I A$mj-6utui, da bebcrapa 6@i yds digunatm utuk ftdbmru

n.n.cihkd Mdal yaog be*aite dcngd pengmpulo datr yairu :
J&in8an dolm kondisi baik, tid* ada kdsald d{i sisi haAware
naowl to|tuore Gdg8ld dri p€lir dapat ditMgeulegi dense
mendans peralab anti peft, Cosguan dui virus d.pat dnaggllegi
tlensan nenasans raliraz mtiyirus, P4$r,'l untuk dial dilalntm
penssantian setiap bulan, dd Selmh ptrdgrat jdingd renssu.atm
regmgo ydg b€.rsal ddi UPS dd sudan mflggunoke gro!.di,s.

2. s@d. opeGional. dilakutd p.ntolale dua ymg diFrol.b ddi hsil
nudi sebagai dsd peneEpa kelhanan jdnga. ymg s$uai. densan
llngkah ldgkah sebagai berikut:
a Me@tltd IP Addes nd! yans dimu*rm dar@ daftar al$cs

b. Melalukan konfiguEsi a.c,sr-iir, sesuai dengm dah pada pdetad IP

c Melakuke pengujiM ddi hdil *onfiCudi

E. TIMAUAN PUSTA(A
Pbrotol Routing Pad. Roul€r Ci*o

B.rgura utuk jdingan sderhana yanS hmy! nenggunake b.berapa routcr
dd juga untut nenghemt penggunae bedsndth. .tad. r,lrtag dibuar
d€ngo c&a lmual dcnem caa deneedt perintah-penntah reddtu uDlut
menbud rabel ruring. /P ,Ro!ri,8 selalu dnebprm (cnable) untut Cnco
Router, sehingga untuk nenbnd lP sraic rourin8 cukup d.nge ncogctik
penntah lwijaya, 20oal:
Rolte(coni O* lp roule <network destinolion d><subnermosk>
<defou t goiewop <odministroi v6 d slonce>
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|  \ r \^"  .1,  -  t r . - -  l  Jd ahJ,mdj"rn8"1)dng di4-
2 sd,cr Mz* adlLh sub.er d.sk dmi jdingan v!!g diluju
1 D{d,L Ort.ra) addtl IP Ad&es 3!Esay, biasanya IP AddEss Router

ydng berhubungan langsung
1. Adni,istatiJ listance adalah nilai 0 - 255 ydg diberikm pada rcurin8

Bemmblh rend.h niui ydg dib.rikan b.nffibah dn$i te8u.adnya Jika
nilai tdak dibenkd, nih dcfNlt *rn dipakai Nilai defaulr untuk lir..4
nnnd.d t J=0 dan natiall,.1,)nett4t ls) = t

Gambar I IP routing
Crn nc.$uar rraii. toutiry nnr,J]( nrt.rl derln neb-ork .lettintian ID
192 163.120 0 dxn sub.cr mas( 255 255 255 0 adalan dcngan eedg.tik pennbn

D€tauh Routinsdan IP Clasdess
D.Ja t Rorti1s dibudr .g& ke.ih! tuoter neneana paket yanc mempunyar
aland rujuan yanS rid* dikenalnyr. .raka pater tesebur dnJlurko lesat
d.tr, .,r,ur Cr.r de'nbuar defaulr roulng adalah nrnp dengan nehbuar
sftic rou!trg hanya dertrxrion nel$ork ID dtn subnet nask nya diben nilai
( )0oo dan 0000 Isdrono.:ml l  rpcni  d ibawah in i :  Ro"e. l ico"tuqrrrF

Serehh nu. konligu'a\i dti dclault routiig d+it dipenksa den8an perintah
sho\ ip rourc sebrgaiberikut: R
Cisco Rourcr dlpd ned,lihk l urunrukpitet y..g r*dikenal tujuannya
sc.drotondt\ yajtu dengrn \)nrd scbagd betikut: Ro-te!LL.o!tuqirro

B, Dinanit touting adalah mcmburt sudtu txbel .r!!r8 secea dtnanh
berubih-ubrh secara domars jik! topologi jaringe bctuban Dinmic
r.uring ncnggunak prorokol routing dj drllh penbuatan rabel roulng

Routins Inaormtion PrDlocol (RIP)
R.u.ne Inf.nnuri.n Prat.col (RIP) nd|l^h rouiins prctokol 

'!ng 
p,li.8

\dderhrDa yrng temx\lk J.nn dirt ,.. vr.tJr RIP menSSunate iunlah
lomtaun (rq.drnt) sebagli ,,srrt. dengan l5 hoP n*soud Jadi, hdP.a!n.
yang ke 16 rid.h dapat tererpri dnn rourer *an nedbenrm ./rdr,'.rraad
''d6nndrion i\ unrcachable (!juln ridal rercapli)". Dift{ tlbel iourihS
pror@ol RIPd, updarcseri+ l0detik s.ddgke delaulr /d,tnrrariv" disrd'.3
u.tuk Rll adrlah l:0. lsqono,200]l



Untuk mene.apkan RIP ke suaru rourer, ketik:

U.rut menerapke RIP te^ebut kesulru n.tu,rt ,Ar"!a, ke( :

:r
":*"*r\,-+i

sss
G.mbrr 2. WAN dengin nenpergundkan RIp

Irlerio. Gatclay RoMng P.oroot (IGRP)
Inlerior Gotewu, Routjry Prct .d/ 1/CRPI ldalah jenis pioteol disM.e v€tor

yde drcrptak& oleh perusahad Cisco urluk menSarsi tekurangtu-kekuranad
piotocol RIP. Jumhn hop natsinum denjadi 2ss dd sebasai m.tric IGRP
ne.ggunrtran bmdwidrh, MTU, Detry and Lold tCRp adatai prorNol .outing
y&g nensgunarc. aulononous syscm (AS). Dan dapnr m€Denrnkan .,!,r8
berdasarko sysreh. intetior dnn e!.ti.t. Sedangko detuul a.lurnijfaryc
drran.. unluk ICRP adalsh i00.

Autonono,s Slian (AS)adalab lolckr :ljunnah router y{g b€rada dibawah
satu naungm nmalcmcn benana yme drp! \atins nc.ukd jntomdl. tsdjono,
200t
UnN[ Denerapkan 16XP Lc sudu ROUIER, kerik

unrlk nenentukan IGRP reAebur sesu.r! ,?a.* aatsrr. kerik:



Gonbar 3. WAN dengan m.np€rgunatD IGRP

Prctokol-protokol rcurins hnjntln
EIGRP lEnhanced l^teri.r Catera| Probcar) ad.ran protokol lain tmg jugo

diciDiald ol.h Derus,han Cnco Pdotol ini hdpunyai k unsSrn&, tMa
hanya nenginm update lika ad! perubahan, sed&gke d.f t anminLtuir.
lisr@." nya adalah 90. Routcrrcure. yus behda di d^M *tfi autonMow
\\st.ndbeDlt ip'iot ta!.rar D'ar,'dlLICPrlwiit]d 200-l

@,-r *
- - l  l

Gamba. 4. Sysen dan Interior Rounne
Rouring didalan I sub.et denge drr,Dmls syslen ydg smads.but syslm

Duting S.ddetan ouring dietm 2 subh.t yeg bedaind dengm auto.ohout
sy$en ysg sma dnebut i,rc.@r /d!r,n3

u.tuk neneraplm EIGRP ke sdatu toutet, ketit :

Unrut mcnenpkd EIGRP reebul k suaru nerwotk addre$, ketik :
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Jils mt r y&g bend! di dde luanr @raMa6 rtra bdbubmge ddgo
rcltcr rah yme behda di dala autoMus ste.n bj^i jenis probkol Ddt?
,eg mngNr diebur &r.4b. Gat wat Pmb*ol (EfrP)

Opq Short e Pdh Fn$ /pSPD olm l.in tug te@suk lint shtc reurins
prorokol dcnge d.fault arussrmtiv. di,tr@. ll0 OSPF cnSSunats bilF
(c60 berdseto pdabie nandwidrh utur mmnjn jdu yaag t 6i!sk;t.
Scdegk& OSPF udts lD (RID) .dala! IP uddz$ ydg ro*a. plrt irrerfa..
ydg dipakai- OSPF nmpald @dng pror@l y&g n.ndukug it,SM.

Unllk n.lcBpkd OSPF t suaru roukr, t lik :

Untul ncn@plal OSPF ke sutu ndwolk addGs k dl" .

I. RANCANGAN SI6IEM

tP,,{ddp$ ad.lal al&har logita yeB dibqikm t p€Ehi& jringe yeg

'@ggua*d 
pd.tol TCP/P, (pada Fnulitu inj kdd gurale Ip Ada4s fiknt)

ArdE j&h$r lNtuo* A.ldr.:t) add.h at@r losih ytug n.w.IJti sle
lmngd yfg cngSun.rM protolrol TCP4P. At@r brc..r..sr ad.tah.ltfu yitr8
tuniliti tu84 btuk l@y.ba*e iDto@i k! €hrun almlr i@t ydg .d!
dij&inse kM6a (6@&a'ritr8r. J'r ad! dlE y.!s d'tujure rc alom' 6rc;r.6r
mi. mala emm h6t yd8 od. di jeingd alE @drprtl@ya jug!, sFtrj p!d!

Berd.gto d{tl yd8 r.rtMAt, dip@Lh d.r. h!!.les d€nge tabgori s.bagli

I. Aar akl6 bagi tomputd dri Iw jdirSe retor puar yeg nclMluta ar&s
xcjmS{ r4or psar

2. llak aks bagi romputsni jdnS]'r r&ror pusat y@e seturluka alss t lud
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SoftRarc urrtrt Pergr{iatr
softqF \m! d,sun'trif untJr mdgujr \e&luh p'6aitan dan !'r'lah

DelbdLu peng'mJ;n J;Jdh crlLANgJad Nersorl ScMn"vr^i '0
' !-,t t tAilM.d N"r'o,r r'aan.t\d 20 merupakM son*e tag bna di

do$olord D;r {r! dfrcon .a!r k.!a darr 'offwalc rn idalan mclalukd

d.L.rr 
'n;, 

oad" nertroA 'e{d' 
densr rdge kcmudw ddi hd'l sch t'Nbut

"kenenehbilt,n 
hpor 

- 
rcpon dadlds kompu'e' vanS ktd'rcloi

L,lslJ.i$suh peneLi'd ocnsf menssnn*s CFI Lr\N8u'rd N't*trr Scuntr

l. Pilih File >Nes scan
2. kikao mge IP addrcss ydg alan di ddeksi' ada tiSa pilih& vailu :

|.S.on.h; conp .t :Mernkukaoder.ksiunrok saobuahkonpur'r
7.Scon rase oJ .Mpu@ : Merlkuke derelisi komP er s6ua d'ns$

ba.as ,ing relah dnenNtd
l.s.an ,o;dl ;ee,rl : Melalukan scan local nctNorl aou sm per k'la

Dalan pengujio ini pilib no 2 vaiu $e mge orcomPut'r'

3. Melatukodcrcksi / scm prdt jdinsan d.68an den.ke ronbol / rdlbe

>srdsrnnirs
4. Melihar nasil d;teksi : dila*uto p€n8nitungo hasil dct ksi. r'rudi&

dicarar sebagai dat. Pengmatd
P€rbstkon P€ngemn.tr Dmgrn Aks6 Lisl

slhn s; fitur ddi Rouler cnco addan kemnpumnva 
"dan 

rcn'ruskd

ahu nenola( suaru paker yang nel.wati orbr' S€hiogga d'n8o tlur t'^'but

rourer lidar hanya b€rfu.csi scbagd- p€nShubung dlr jdingt'. tetipr daplr

b€dun8:i\eb.8ai pcneaman auu pa8ar dm junsd

Dd d;k lMi h\umpul dapdr droua' \L.ruD alt'mrnf p'ns'nMd snm

I Slenano I : Menerrpld hl| il 'e' bagi rompLtet

Daftd atses IP shdar (&zr&r I IP Ac.es Ust)
2 Sl'enaro - Mctmplf hdt dkes btgi kompukl

Dtn& akses lP Extended (&t ,ded IP Acce$ Lis,
Sebelun n.lalukan ko.fi8urdi rerl€bih d.hulu hds E.lalukd teln'l [' @tcr
sampai dengd orel drlm teadun prcnp sep.ni dibawah o :
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Md.nDk n hak !k6 b4i kodplrd ddca! mnggr|rttln Dalirr Aks IP
StrDd.; (Sbndsr IP Acd Li.t)

A. Menb.liim ijin bogi kompdd d&i lud jdingd u'rut nengal$s ke dal@

2. Md.EDkd &ftd akses list I G inrdfrce seriawo n
nouL;r r confrq I ni.t selia]0/0

Rau!e!r l.ontiq_i!)r^Z
A. M.nberik4 ijin bagi konpud ddi j&ingan kmtor pusat u 8 nengm6

ke luar jdinSan, PchenPd i

i. M.mbd*a; ,rn aLsa b'8r drn' dei

PENGUJIAN SISTEM
A Peneljid rerhadaP PendeEksid I

daPat d4lrakan s.suar n48m vdg

l. Meoberitd ijin all6 bo8i clicnt Pen.rapm:

Rou!. !1 ( .ont is)* .cc€3'-1ts

2. Men.rapkan dtfie alses lis! 2 L intcrf&. serialor'o or

Routell l.onrie-tf I itiP acce
R.u!€rrrconf is i f r*^z

yairu unuk nelihar apakh konPut rG.

B. Pengujim d€nge Fndeteks'm :
CFI LANBuard Ndwork Scming

detekran rr M nengaun*d e\.s

192.168.1,3,
192.1681.9.
192168.1.1?
192 t68.r .55
r 92.168. r.6?
t92.168.1.1.

192.168.1.23
192,168.r .24
r92.168.1.25
192J68.t , r8
l92168. l . lo

94
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T.bel 8. HJsil pengdtrn pendeteksian l*a men$unalan atscs lisr

Ll,
our/

t'
IN

\-

t92.163.t  23

192.1631.13
1921681 l0

Xondisi Pen€ripan Skenlrio I P€nS'ndnob dengm nerySumk& D.lh.
Akses IP Slandar (Sland,r IP A.cessnhl)
Dengdn nDnen$r Difhi Akse\ lP Sra.dal akses kelud de alses k. dal@ LAN
Ka.ror Pusar dipar dibfasi S€tirp derf]ce hmya bisa bensi 2 (dua) 3rup akses lisr
y. i tu indr.ur Penenpandrf ta i .kseslPSrandar in i r . rd i r idar i2 grupyaruSruPt
dm grup 2 yxng rerLer* prda imerlace seridlo/o
r GrupAksc\ I (in) tcrdnidri web sel-er Pl senen Gresik (17216.120)dm

sererBP,na Bosorejo TubM (19: 168 25 l)
r Crup r[\c\ 2 (ouo terdin dari Akunknsi (192.]6313). Keud8an

(192.168 19),  Rekm Medir  ( l92. l6 lJ Ll7),  S! .ana Inrornasi  (19216315s).
Pc6onllia (192.1681.6?). s.flcr Pusar (19? 163.1.1) ddr Logisrik
(r92168115)

lnterface
Se al0/0

Rouler 2611

G!mb*5. Skenaio I Drfd\kses Lisrdengln ne.ggun*a.lP Atses

Kondisi Penerapln Skenlrio 2 Penslnan.n deng.n menggunakan Daftar
Aks6IP Exlend€d (Extcndcd IP Acc€sslisl)

Dcnlid nrcnenpkm Ddtr Akses lP Exrended. xkses hdlud din .lses ke
dalanr LAN Kxnror Pnsnt dapd drbdtdii Daftr Akses IP Exlended nemiliri lebih
hanlxk piranreler rrdg Jipn dintur Penentdn datirr akes IP Standal ini trdrn
dari 2,srup titr gruploo (i0) dan grup l0l (oul) yung {€ erak Pda,ntedace

BrA.dr .n! Drtlrr Alrds IPSrandar, plda Drrin Al\e\ IP Erte.ded ini
rerdaDd tfrn.id p'orolol (rCP. UDP. ICMP). Source Addre$. Destinado.
Addrcss. Operrrr(etl.l1. gtl. drn pon (0omdr l,on. dns. lip, *t'u. relnet. \mrp. dll)

17216 |  20.
192.168.251, l
192.168.25:



Pc.ggunre Dofi( Atses IP Extended unruk jeingun yeg menertnkd
peng2nmd yeg komplets smgar repat, krena keoldpuannya drlm m€mbar6i
kompurer sampai denSan le,€l prctokol, dan pon.

t\
our)r
l

C.mbar6, Sleldro )  DlndArsc\  I  Frd.rGrn 
' .1!gun*!nI}A^5e\ lvcnded

P€rbandingtn !nt!m skcntrio 1 d{ skcm.io 2
Dan hdil pengujian. dapar dibuktitan banwa p.nggunad daftd ats.s

(d..?$ l,i) ddpat nenbaksi a(s€s lalu tintas dara ymg nelewori ourer, sehngga
pensandanjannsln dariahss ilegal dapat di hinddi.

Tsb€l 9: RekaD Perbodinsm skcn&io I dan skenario 2

A,

Anggora etup al6es I (in)
bis. nendereksi kodputer
pada gtup ikses 2 (out dan

An$ola Brup atses 100
(rnl tid,l bisa
menderetsi glp als€s

HaI ak*s hmya di b.rikd Hal aks6 mcngrtnr
lebih detil lG probkol,
souce addr.ss de
deninltion addrcss, s.nt

l Seins konfiSurai Serioe konfigurasi yang

Dei tabel te ebur diabs, d4at disinpulkM baiwa penerapd pengmd& densan
nerBgunrkd i*en4riu 2lebih epd d'bdndrnsle ,lcndo I
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U. PENUTUP

2.

L

M.rmcang kemean jd.Ban bebah konpulcr hatulah mop.ttlatikd
beberapa aspek dibawah ini :

a. Kons.p hpisan jeingd nod.l OSI mlupun DOD. frenalmi tunesi
peangkar ymg bisa bmbcrikm kontribuj pdgalrum Grha.Lp
jarinsm pada l.v.l lapisan jdinge lerlentu.

b Top.logi Jarinee, yaitu denan dinda kodpulcr dan p.mgkat jaingd

c. Penedpan ha,k akses d&i lud naupun dei dalmjeinge
Router meniliki intcleg.nsi urlut ncnbuat Lputus& ddm

m.nenNkan jalur yang rerbaik untuk n.ngirin d.t.. Dalm dunia j&inse.
rerdapat dua model pengrltnad, yaitu MAC addf.rs ym8 m.opald almr
nab link laler (.Iarer 2J dN ttlM netuark lavr &ayu , non l OSl.
Conloh alamat Iz).. J adalah almat IP, nr!r.. m.dplko perdgkar
intemenlorkiry !^ C meneruskm Fak.t data ml& jsnga, bqdadko

Rourr Cisco 2611. meruprld rour.r ymg diprodu*si olch Ciso Cor?oratio.
yana n€npunyai beEgam fasilita / funSsi, slain fungsi utddya ebagai
p€ranslai yans bedug$ nenmskm pak t data ekr j&ingd. salah sat!
kelebiban dln Router Ci$o 2611 adalah nor als.s list (dcc.$'h, vaiE
menSSrnctdn .udr metode J .rg dh.bu' ?4.*.rrltrr' unoi n.ngdur ijr-
ij'n alses lalu li.tas dab lesar olrer.
Dd hasil pcnSujia.. dapat dibuldkd bahwa p.nggun&n dafta rk.s
(4..dr l,st) dapar menbatasi atss lalu lintas dah ydg ncl*at rout r,
sehinggr pehg.n..an jdnga. dari atses ilegal &pat di hindm
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