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BAB II 

LANDASAN TEORI 

 

2.1. Kriptografi 

Kriptografi adalah ilmu yang menjaga keamanan pesan. Sedangkan 

seseorang dianggap pakar dalam masalah kriptografi sering kali disebut 

kriptografer. Kata cryptography berasal dari kata Yunani kryptos (tersembunyi) 

dan graphein (menulis). 

Dalam kriptografi terdapat beberapa metode yang cukup penting dalam 

pengamanan data, untuk menjaga kerahasiaan suatu data salah satunya adalah 

enkripsi (encryption). Enkripsi adalah suatu proses yang dilakukan untuk 

mengubah pesan asli menjadi ciphertext. Sedangkan suatu proses yang dilakukan 

untuk mengubah pesan tersembunyi menjadi pesan biasa (yang mudah dibaca) 

disebut deskripsi. Pesan biasa atau pesan asli disebut plaintext sedangkan pesan 

yang telah diubah atau disandikan supaya tidak mudah dibaca disebut dengan 

ciphertext. 

Sistem kriptografi kunci simetris biasanya menggunakan kunci yang sama 

dalam melakukan enkripsi dan dekripsi. Kelemahan yang nampak dari sistem 

tersebut adalah pengaturan kunci untuk keamanan penggunanya. Intinya tiap 

pasangan yang berkomunikasi harus memiliki kunci yang berbeda. Jumlah kunci 

bertambah seiring dengan bertambahnya anggota dalam jaringan sehingga 

membutuhkan skema pengaturan kunci yang kompleks untuk menjaganya agar 

tetap teratur dan rahasia. 

Algoritma asimetris merupakan algoritma yang didesain agar kunci ynag 

digunakan pada proses enkripsi dan dekripsi berbeda. Pada algoritma asimetris, 

kunci publik dapat dikutahui semua orang tetapi pesan hanya dapat didekripsi oleh 

pengguna yang memiliki pasangan dari kunci publik yaitu kunci privat. Algoritma 

asimetris menggunakan kunci publik untuk melakukan proses enkripsi dan kunci 

privat untuk melakukan proses dekripsi. Secara umum, setiap pengguna memiliki 

sepasang kunci yaitu kunci publik dan kunci privat. 
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2.2. Algoritma Rivest-Shamir-Adleman (RSA) 

2.2.1. Definisi Algoritma RSA 

Algoritma RSA adalah metode kriptografi yang ditemukan oleh Ronald L. 

Rivest, Adi Shamir dan Leonard Adleman pada tahun 1977. Algoritma RSA 

adalah sebuah blok cipher algorithm (algoritma yang bekerja per blok data) yang 

mengelompokkan plaintext menjadi blok-blok terlebih dahulu sebelum dilakukan 

enkripsi hingga menjadi ciphertext. 

RSA adalah salah satu algoritma penyandian yang paling banyak 

mengundang kontroversi, selain DES (Data Encryption Standard). Sejauh ini 

belum seorang pun yang berhasil menemukan celah keamanan pada DES dan 

RSA, tetapi tak seorang pun juga yang berhasil memberikan pembuktian ilmiah 

yang memuaskan dari keamanan kedua teknik sandi ini. 

Untuk menyandi informasi dan untuk menerjemahkan pesan tersandi sebuah 

algoritma penyandian memerlukan sebuah data biner yang disebut kunci. Tanpa 

kunci yang cocok orang tidak bisa mendapatkan kembali pesan asli dari pesan 

tersandi. Pada DES digunakan kunci yang sama untuk menyandi (enkripsi) 

maupun untuk menterjemahan (dekripsi), sedangkan RSA menggunakan dua 

kunci yang berbeda. Isitilahnya, DES disebut sistem sandi simetris sementara 

RSA disebut sistem sandi asimetris. Kedua sistem ini memiliki keuntungan dan 

kerugiannya sendiri. 

Sistem sandi simetris cenderung jauh lebih cepat sehingga lebih disukai oleh 

sementara kalangan industri. Kekurangannya, pihak-pihak yang ingin 

berkomunikasi secara privat harus punya akses ke sebuah kunci DES bersama. 

Walaupun biasanya pihak-pihak yang terkait sudah saling percaya, skema ini 

memungkinkan satu pihak untuk memalsukan pernyataan dari pihak lainnya. 

RSA termasuk algoritma asimetris yang berarti memiliki sepasang kunci, 

yaitu kunci publik dan kunci privat. Dalam RSA hanya digunakan satu algoritma 

untuk melakukan enkripsi dan deskripsi. Peberdaannya hanya terletak pada 

eksponen yang digunakan. Kunci public (n,	 e) sebagai kunci enkripsi dan kunci 

privat (n,	 d) sebagai kunci deskripsi dimana d, e dan n adalah bilangan bulat 

positif. 
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2.2.2. Kelebihan dan Kekurangan Algoritma RSA 

Meskipun menjadi sistem standar dunia, RSA memiliki kelebihan dan 

kekurangan antara lain (Munir, 2006) 

1) Kelebihan RSA 

a. Tingkat keamanan berlapis karena memakai dua kunci yang berbeda 

pada proses enkripsi dan deskripsinya. 

b. Dapat digunakan sebagai tanda tangan digital, sehingga penyangkalan 

terhadap sesuatu aksi dapat dicegah. 

c. Distribusi kunci menjadi lebih mudah karena jalur aman untuk distribusi 

kunci tidak lagi diperlukan. 

d. Manajemen kunci menjadi lebih mudah karena tiap pelaku sistem 

informasi memiliki sepasang kunci, maka untuk n pelaku dibutuhkan 

total 2n kunci saja.  

e. Sulitnya memfaktorkan bilangan non prima menjadi faktor prima. 

2) Kekurangan RSA 

a. Kecepatan operasi yang jauh lebih lambat daripada kriptografi simetrik. 

b. Ukuran cipher menjadi sekitar 2 kali lipat ukuran semula. 

 

2.2.3.  Proses Pembangkitan Kunci 

 

Gambar 2.1 Flowchart Langkah Pembangkitan Kunci Algoritma RSA 
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Adapun penjelasan dari gambar 2.1 adalah sebagai berikut : 

1) Pilih dua bilangan prima p dan q dimana p	≠	q 

2) Hitung n	=	p	×	q dan ϕ(n)	=	(p-1)(q-1) 

3) Menentukan nilai	 e	 secara acak,	 1	 <	 e	 <	 ϕ	 dan prima relatif terhadap ϕ.	

Prima relatif maksudnya jika faktor persekutuan terbesar (FPB) dari e 

dan ϕ	 sama dengan satu (FPB(e, ϕ)	 =	 1). Dan hitung bilangan bulat 

positif d  yang unik, 1	<	d	<	ϕ	dimana d	=	e-1	mod	ϕ	sehingga e.d	=	1	

(mod	ϕ) atau e.d	=	k(ϕ)	+	1 untuk suatu bilangan bulat k. 

4) Didapat kunci publik berupa pasangan (n,	 e) dan kunci privat (n,	 d) 

dimana e adalah public exponent, d adalah private exponent dan n 

adalah modulus. 

5) Nilai e dan n dipublikasikan tapi nilai d, p, q harus tetap dirahasiakan. 

 

2.2.4. Proses Enkripsi 

Proses enkripsi dengan algoritma RSA dilakukan dengan menghitung 

exponen plaintext dalam operasi modulo n (modulo = sisa pembagian) untuk 

setiap blok pesan atau data sehingga dapat menghasilkan ciphertext. Eksponen 

yang digunakan adalah public exponent e. Operasi ini bisa dituliskan dengan 

persamaan berikut : 

 

� = ��	���	� 

         (2.1) 

C = ciphertext 

M  = pesan (plaintext) 

e  = public exponent 

n  = modulus 
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Gambar 2.2 Flowchart Langkah Proses Enkripsi Algoritma RSA 

 

Penjelasan dari gambar 2.2 mengenai langkah-langkah dalam proses 

enkripsi algoritma RSA adalah sebagai berikut : 

1) Menginputkan kunci publik yang berupa pasangan (e,	 n)	 beserta	 pesan	

atau	data	yang	akan	dienkripsi. 

2) Representation pesan atau data menjadi blok-blok dan  diubah menjadi 

bilangan bulat positif M 

3) Hitung C	=	Me	mod	n. 

4) Dan dihasilkan ciphertext (C) yang merupakan hasil dari enkripsi. 

 

2.2.5. Proses Dekripsi 

Sedangkan pada proses deskripsi, yang dilakukan hampir sama dengan 

enkripsi tapi eksponen yang digunakan adalah private exponent d untuk 

mengembalikan pesan seperti semula. Operasi ini bisa dituliskan dengan 

persamaan berikut : 

 

� = 	 ��	���	� 
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(2.2) 

C = ciphertext 

d = private exponent 

n = modulus 

M = pesan (plaintext) 

 

 

Gambar 2.3 Flowchart Langkah Proses Dekripsi Algoritma RSA 

 

Penjelasan dari gambar 2.3 mengenai langkah-langkah dalam proses 

dekripsi algoritma RSA adalah sebagai berikut : 

5) Menginputkan kunci privat yang berupa pasangan (d,	 n)	 beserta	 pesan	

atau	data	yang	akan	didekripsi. 

6) Representation pesan atau data menjadi blok-blok dan  diubah menjadi 

bilangan bulat positif C 

7) Hitung M	=	Ce	mod	n. 

8) Dan dihasilkan plaintext (M) yang merupakan hasil dari dekripsi dan 

merupakan pesan atau data yang sebenarnya. 

 

 

2.3. Algoritma ElGamal 



12 
 

2.3.1. Definisi Algoritma ElGamal 

Algoritma Elgamal diciptakan oleh ilmuan mesir, yaitu Taher ElGamal pada 

tahun 1984. Algoritma ElGamal merupakan algoritma dalam kriptografi yang 

termasuk dalam kategori algoritma asimetris. Keamanan algoritma ElGamal 

terletak pada kesulitan perhitungan logaritma diskret pada bilangan modulo prima 

yang besar sehingga upaya untuk menyelesaikan masalah logaritma ini menjadi 

sangat sukar. 

Algoritma ElGamal mempunyai kunci publik yang berupa tiga pasang 

bilangan dan kunci rahasia berupa satu bilangan. Algoritma ini mempunyai 

kerugian pada cipherteksnya yang mempunyai panjang dua kali lipat dari 

plainteksnya. Akan tetapi, algoritma ini mempunyai kelebihan pada enkripsi. 

Untuk plainteks yang sama, algoritma ini memberikan cipherteks yang berbeda 

(dengan kepastian yang dekat) setiap kali plainteks di enkripsi. 

Algoritma ElGamal terdiri dari tiga proses, yaitu proses pembentukan kunci, 

proses enkripsi dan proses dekripsi. Sama halnya dengan algoritma RSA, 

algoritma ElGamal juga merupakan cipher blok, yaitu melakukan proses enkripsi 

pada blok-blok plainteks dan menghasilkan blok-blok cipherteks yang kemudian 

dilakukan proses dekripsi dan hasilnya digabungkan. 

 

2.3.2. Proses Pembentukan Kunci 

 

Gambar 2.4 Flowchart Langkah Pembangkitan Kunci ElGamal 
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Pembentukan kunci terdiri atas pembentukan kunci publik dan kunci privat. 

Dalam gambar 2.4, pada proses ini dibutuhkan sebuah bilangan prima p yang 

digunakan untuk membentuk dua bilangan acak g dan x dimana g < p dan 1 ≤ x 

≤ p – 2. Kunci publik algoritma ElGamal terdiri atas pasangan 3 bilangan {p, g, 

y} dimana 

	

� = ��	���	� 

(2.3) 

sedangkan untuk kunci privatnya terdiri atas dua bilangan {p,	x}.	

 

2.3.3. Proses Enkripsi 

 

Gambar 2.5 Flowchart Langkah Enkripsi Algoritma ElGamal 

 

Pada gambar 2.5 diatas Proses enkripsi membutuhkan kunci publik (p, g, y) 

dan sebuah bilangan integer acak k dengan ketentuan 1 ≤ k ≤ p – 1 yang dijaga 

kerahasiaannya oleh yang mengenkripsi pesan atau teks. Untuk setiap karakter 

dalam pesan dienkripsi menggunakan bilangan k yang berbeda-beda. Satu 

karakter yang direpresentasikan dengan menggunakan bilangan bulat ASCII 

akan menghasilkan kode dalam bentuk blok yang terdiri atas dua nilai (a, b). 
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Langkah proses enkripsi : 

a. Ambil sebuah karakter dalam pesan yang akan dienkripsi dan 

transformasi karakter tersebut kedalam kode ASCII sehingga diperoleh 

bilangan bulat M. Adapun daftar kode ASCII masing-masing karakter 

dapat dilihat pada gambar 2.6 dan gambar 2.7 berikut 

 

Gambar 2.6 Kode-kode ASCII Bagian 1 

 

 

Gambar 2.7 Kode-kode ASCII Bagian 2 
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b. Hitung nilai a dengan rumus 

� = 	 ��	���	� 

(2.4) 

dan hitung nilai b  dengan rumus b = ykM mod p 

� = 	 ���	���	� 

(2.5) 

c. Diperoleh cipherteks untuk karakter M tersebut dalam blok (a, b). 

d. Lakukan proses diatas untuk seluruh karakter dalam pesan termasuk 

karakter spasi. 

 

2.3.4. Proses Dekripsi 

 

Gambar 2.8 Flowchar Langkah Dekripsi Algoritma ElGamal 

 

Pada gambar 2.8 diatas, dekripsi dari cipherteks menggunkan kunci privat 

(p, x) yang disimpan kerahasiaannya. 

Langkah proses dekripsi : 

a. Ambil sebuah blok cipherteks dari pesan yang telah dienkripsikan. 
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b. Dengan menggunakan x  dan hitung nilai plainteks dengan 

menggunakan rumus  

(��)�� = 	 ������	���	� 

(2.6) 

Kemudian hitung dengan rumus  

� = �	 × (��)��	���	� 

(2.7) 

 

2.4. Penelitian Sebelumnya 

Sebagai bahan pertimbangan dalam penelitian ini akan dicantumkan hasil 

penelitian terdahulu oleh peneliti yang pernah penulis baca diantaranya penelitian 

yang dilakukan oleh M. Taufiq Tamam, Wahyu Dwiono dan Tri Hartanto pada 

tahun 2010 dengan judul Penerapan Algoritma Kriptografi ElGamal untuk 

Pengamanan File Citra, yaitu dengan melakukan proses enkripsi dan dekripsi 

suatu file citra tipe bitmap dengan format piksel 24 bit. File citra tersebut 

dienkripsi menggunakan algoritma ElGamal dan citra yang dihasilkan 

menggunakan ekstensi “Este”. 

Adapun penelitian lainnya adalah penelitian yang dilakukan oleh Duwi 

Mujianto pada tahun 2012 dengan judul Aplikasi Pengamanan Data 

Menggunakan Algoritma RSA (Rivest-Shamir-Adleman) yaitu dengan melakukan 

enkripsi data pada file teks (.txt) menggunakan algoritma kriptografi asimetris 

RSA sehingga menghasilkan data berupa bilangan desimal yang kemudian 

disimpan di dalam file yang mempunyai ekstensi sck (*.sck). Untuk proses 

dekripsinya, data yang terdapat pada file berekstensi sck tersebut diubah kembali 

menjadi data yang sebenarnya dan kembali disimpan di file teks (file *.txt).  


